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Resumen— La insuficiencia cardiaca es una condicion comun en la que el corazon es incapaz de suministrar los voliimenes
de sangre suficiente al organismo. Por lo tanto, el oxigeno y los nutrientes ya no son capaces de llegar a las células cardiacas, lo
que empeora la situacion de todo el corazon. Tratar a un paciente con IC es un desafio debido a las comorbilidades y los nume-
rosos medicamentos asociados con el tratamiento. Dosis médica a través de la titulacion de los inhibidores de la ECA (IECA),
bloqueadores de los receptores de la angiotensina (ARA), beta bloqueadores y otros farmacos son procedimientos recomendados
para reducir la morbilidad y la mortalidad en los pacientes con IC. Sin embargo, el procedimiento se realiza bajo supervision
médica en el hospital, con una duracion de una a cuatro semanas. Proponemos un sistema de telemonitoreo para ayudar a los
médicos a seguir al paciente a través del proceso de titulacion de medicamentos en casa. Utilizamos dispositivos médicos co-
merciales, certificados con estandares internacionales de comunicacion para asegurar la interoperabilidad. Independientemente
del productor o la marca, estos pueden funcionar correctamente en la arquitectura diseflada. Hasta el momento, somos capaces
de conectar dos dispositivos médicos, un medidor de presion arterial y una balanza, a un concentrador de datos. A continuacion,
los datos son redirigidos a la nube, donde la informacion se almacena en una base de datos. Utilizamos una aplicacién comercial
para visualizar los datos a través de una interfaz grafica amigable.

Palabras clave —Informatica de Salud, Insuficiencia Cardiaca, Interoperabilidad, Dispositivo de Salud Personal, Telemedicina.

HomMmE HEALTHCARE TELEMONITORING SYSTEM FOR ‘“MEDICATION
TITRATION” IN THE TREATMENT OF HEART FAILURE: ARCHITECTURE FOR
AN INTEROPERABLE SOLUTION

Abstract —Heart failure is a common condition in which the heart is unable to keep up with its workload. Therefore, oxygen
and nutrients are no longer able to reach the cardiac cells, which worsens the situation of the whole heart. Treating an HF patient is
challenging due to the co-morbidities and the numerous medications associated with the treatment. Medical dosage through titration
of ACE inhibitors (ACEIs), Angiotensin receptor blockers (ARBs), beta-blockers and other drugs is a recommended procedure to
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reduce morbidity and mortality in HF patients. However, the procedure is performed under medical supervision at the hospital,
lasting from one to four weeks. We propose a telemonitoring system to help clinicians to follow the patient through the Medication
Titration procedure at home. We used commercial medical devices, certified on international communication standards to assure
interoperability. Independently of the producer or brand, they can operate properly in the designed architecture. So far, we are able
to connect two medical devices, blood pressure meter and weight scale, to a data hub. Then the data is rerouted to the cloud, where
information is stored in a database. We use a commercial application to visualize the data through a friendly graphical interface.

Keywords—Health Informatics, Heart Failure, Interoperability, Personal Health Device, Telemedicine.

SISTEMA DE TELEMONITOREO DE SAUDE EM CASA PARA "TITULACAO DE
MEDICAMENTOS”’ NO TRATAMENTO DA INSUFICIENCIA CARDIACA: ARQUITETURA
PARA UMA SOLUCAO INTEROPERABLE

Resumo—A insuficiéncia cardiaca ¢ uma condi¢do comum na que o coragdo ¢ incapaz de fornecer os volumes de sangue
suficiente ao organismo. Portanto, o oxigénio e os nutrientes ja ndo sdo capazes de chegar as células cardiacas, o que piora a
situagdo de todo o coragdo. Tratar a um paciente com IC é um desafio devido as morbidades e os numerosos medicamentos
associados com o tratamento. Dose médica através da titulagdo dos inibidores da ECA (IECA), bloqueadores dos receptores
da angiotensina (ARA), beta bloqueadores e outros farmacos ¢ um procedimento recomendado para reduzir a morbidade e a
mortalidade nos pacientes com IC. No entanto, o procedimento realiza-se baixo supervisdo médica no hospital, com uma duragio
de uma a quatro semanas. Propomos um sistema de telemonitoreo para ajudar aos médicos a seguir ao paciente através do processo
de titulacdo de medicamentos em casa. Utilizamos dispositivos médicos comerciais, certificados em padrdes internacionais de
comunicagdo para assegurar a interoperabilidade. Independentemente do produtor ou a marca, eles podem funcionar corretamente
na arquitetura desenhada. Até o momento, somos capazes de ligar dois dispositivos médicos, um medidor de pressdo arterial e uma
balanga, a um concentrador de dados. A seguir, os dados sdo dirigidos a nuvem, onde a informagao se aloja num banco de dados.
Utilizamos um aplicativo comercial para visualizar os dados através de uma interface grafica amigavel.

Palavras-chave—Informatica de Saude, Insuficiéncia Cardiaca, Interoperabilidade, Dispositivo de Saude Pessoal, Telemedicina.

[. INTRODUCCION

La insuficiencia Cardiaca (IC) es una condicién
en la que el corazén es incapaz de bombear
suficiente sangre para lograr la cantidad que el cuerpo ne-
cesita [1]. De acuerdo con la informacion presentada por
la American Heart Association (AHA), aproximadamente
5.7 millones de estadounidenses han adquirido IC [2].
En el caso de Colombia, segiin la Sociedad Colombiana
de Cardiologia y Cirugia Cardiovascular, en el afio 2012,
aproximadamente 1.1 millones de colombianos fueron
afectados por esta enfermedad [3].

Debido a la naturaleza progresiva de la insuficiencia
cardiaca, su tratamiento a menudo consiste en la aplica-
cién de combinaciones de medicamentos [1]. Cuando un
paciente llega al hospital con sintomas que reflejan ines-
tabilidad, tales como fatiga, edema, hinchazén de los pies
y los tobillos, falta de aire, etc., por lo general, el procedi-
miento comun consiste en un tratamiento que tiene como
objetivo estabilizar al paciente mediante la prescripcion
de medicamentos por via intravenosa. El paciente tiene
que permanecer en el hospital durante todo el proceso [4].
Durante el periodo de hospitalizacion, el médico ajustara
la dosis del medicamento. Se aumentara progresivamente
hasta alcanzar la dosis recomendada, o hasta la dosis maxi-

ma tolerada por el paciente [5]. Este proceso puede durar
de una a cuatro semanas, dependiendo de la condicion del
paciente y la medicina. Una vez que el médico establece
la dosis, el siguiente paso es reemplazar la medicina intra-
venosa por pildoras orales. Este procedimiento se conoce
comunmente como “titulacion de la dosis” o “titulacion de
medicamentos”.

La elevada morbilidad y mortalidad que la IC causa
tiene repercusiones en la carga financiera de los sistemas
de salud, debido principalmente a las readmisiones [6].
El telemonitoreo domiciliario se presenta como una estra-
tegia alternativa, ya que permite el monitoreo remoto de
los sintomas y signos del paciente [6-9]. En las obras de
Raikhelkar y Raikhelkar [10] y Maric et al. [11], diferentes
técnicas se han utilizado en telemedicina en los estudios de
cardiologia. Estas han ayudado a reducir la tasa de ingre-
sos hospitalarios, morbilidad y mortalidad. Los estudios
encontraron que las principales variables que se analizan
son el peso corporal, la presion arterial y la frecuencia car-
diaca, con resultados positivos para su implementacion. Sin
embargo, la mayoria de estos sistemas utilizan protocolos
de comunicacion patentados, lo que limita el intercambio
de informacién a dispositivos producidos por el mismo
fabricante o marca. Por otra parte, la falta de interoperabi-
lidad y estandarizacion afecta la integridad, seguridad en
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la transferencia y el acceso a los informes generados por
el sistema, impidiendo la implementacion exitosa de los
servicios de telemedicina [12-14].

Las organizaciones internacionales estan proponiendo
y promoviendo la adopcion de estandares de comunicacion
para permitir la interoperabilidad entre los diferentes dispo-
sitivos y sistemas de informacion biomédica utilizados en
los servicios de salud.

Algunos ejemplos son la “Personal Connected Health
Alliance” (PCHA), que desarrolla las directrices de disefio
basados en la familia de estandares ISO/IEEE 11073, la
“Integrating the Healthcare Enterprise” (IHE) “Patient Care
Device PCD-01 Transaction” y el “Health Level Seven
International” (HL7) “Personal Health Monitoring Report”
(PHMR). El PCHA también certifica los productos que
cumplen con la norma. Esta es una forma de garantizar la
interoperabilidad entre dispositivos biomédicos y los siste-
mas de informacion en hospitales, sin importar el fabricante
o la marca del dispositivo [15].

Este articulo describe el desarrollo de un sistema de
telemonitoreo diseflado para pacientes con insuficiencia
cardiaca durante el procedimiento llamado “la titulacion de
medicamentos”. El sistema utiliza una arquitectura intero-
perable que cumple con los estdndares internacionales de
comunicaciones anteriormente descritos.

II. MATERIALES Y METODOS

Se disefid el sistema de telemonitoreo basado en
Continua Design Guidelines (CDG), publicado por PCHA,
la arquitectura busca la interoperabilidad de cada elemento
del sistema, desde el dispositivo biomédico, que pasa a tra-
vés de la puerta de conexion (gateway), de la base de da-
tos, a la aplicacion del servidor. Por lo tanto, se revisaron
y seleccionaron los dispositivos médicos que cumplieron
con los estandares sugeridos por CDG.

A. Arquitectura de las directrices Continua Design

CDG define las interfaces que garantizan la intero-
perabilidad en el intercambio de informacion de salud
entre los dispositivos médicos, los gateways y sistemas de
informacion [16].

En la primera interfaz denominada “Dispositivos
de salud personal”, CDG propone el uso de la familia
de estandares IEEE 11073. Estos definen el formato de
datos y el intercambio de informacion entre dispositivos
médicos y sus gateways. Esta familia de normas se ajusta
a diferentes protocolos de comunicacion, tales como USB,
Bluetooth, Bluetooth Low Energy (BLE), NFC, y ZigBee,
lo que representa una ventaja.

La interfaz de servicios utiliza la transaccion THE
PCD-01 para el intercambio de informacion entre los
gateways personales de salud y los servicios médicos o de
salud del paciente (fitness). Esta interfaz permite cargar
la informacion, intercambiar mensajes, y sesiones persis-
tentes autenticadas, a través de una red WAN (Wide Area
Network). Ademas, la interoperabilidad en esta interfaz se
consigue limitando las especificaciones IHE y los estan-
dares HL7.

La tercera y ultima interfaz definida por CDG es la
Red de Registros de la Salud o Health Records Network
(HRN), que utiliza PMHR basados en HL7, para el inter-
cambio electronico de registros médicos. El transporte de
estos informes se realiza utilizando IHE Cross-Enterprise
Document Sharing (XDS), que permiten el intercambio de
documentos médicos entre el hospital y los proveedores de
atencion médica a través de la WAN.

B. Familia de estandares IEEE 11073

Este conjunto de normas fue desarrollado por el
IEEE con el fin de permitir la interoperabilidad entre los
dispositivos médicos de uso personal. Dentro de estos, el
IEEE 11073: 20601 define un marco comun para crear un
modelo abstracto de datos personales de salud, disponible
en una sintaxis de transferencia independiente del proto-
colo de comunicacion, que permite establecer conexiones
logicas entre los sistemas y proporciona los servicios nece-
sarios para llevar a cabo las tareas de comunicacion [17].

Este estandar clasifica los dispositivos médicos en dos
tipos: Agentes y Administradores. Los Agentes son senso-
res que adquieren la informacion médica y la transmiten.
Los Administradores son los dispositivos que reciben
informacion de uno o mas Agentes. Ademas, en este estan-
dar se presenta un modelo de sistema compuesto por tres
partes principales: el modelo de dominio de la informaciéon
(DIM, en inglés), el modelo de servicio y el modelo de
comunicacion. Estos modelos permiten la representacion,
para definir y comunicar los datos.

DIM describe los datos del Agente como un conjunto
de objetos. Cada objeto tiene uno o mas atributos. Los atri-
butos representan los datos de medicion que se transmiten
al Administrador, asi como los elementos que controlan el
comportamiento y el estado del Agente.

El modelo de servicio define los mecanismos concep-
tuales para los servicios de intercambio de datos. Ademas,
proporciona los primitivos de acceso a datos que se trans-
miten entre el Agente y el Administrador. El protocolo de
mensaje utilizado en este estandar se define en ASN.1.

El modelo de comunicacion es compatible con la
topologia de uno o mas Agentes que se comunica con un
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Administrador a través de una conexion punto a punto. El
comportamiento dinamico del sistema, de cada conexion
punto a punto, se define por una maquina de estados.
Ademas, este modelo define la entrada, salida, y las
condiciones de error para cada estado. Asimismo, en este
modelo se incluyen suposiciones con respecto al compor-
tamiento de las capas de comunicacion subyacentes.

C. Arquitectura del sistema

La arquitectura de sistema sugerida por CDG es una
cadena donde la informacion se transmite desde un sistema
a otro, siguiendo una secuencia en la que los datos de los
dispositivos médicos basicos pueden llegar al servidor a
través de Internet. Su importancia radica en los estandares
de comunicacion que se utilizan en cada nivel, reduciendo
las incompatibilidades en la comunicacién por parte de
diferentes fabricantes y productos de software. Para este
proyecto, integramos tres sistemas: dispositivos médicos,
gateway 'y aplicaciones web. La arquitectura del sistema se
presenta en la Fig. 1.

Para las comunicaciones entre sistemas, se seleccio-
naron BLE y THE Personal Care Device (PCD-01) para
dispositivos gateway y gateway-servidor, respectivamente.

D. Dispositivos

Se realizaron busquedas en dispositivos que se ajustan
a los requisitos del protocolo de comunicaciones para este
proyecto. Seleccionamos el A&D de la presion arterial
UA-651BLE y el A&D Bascula UC352BLE, ambos con
la comunicacion BLE. Estos dispositivos siguen las espe-
cificaciones de Bluetooth para servicios y caracteristicas.
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También se pueden utilizar en un entorno doméstico y pue-
den conectarse a un dispositivo mévil iPhone o Android.

El sistema gateway es una Health@home Linux Hub
v2.0 desde LNI. Este sistema es compatible con el trans-
porte BLE y cumple con las especificaciones de Bluetooth
CDG y de comunicaciones USB con los estandares de la
familia IEEE 11073. Los datos se traducen internamente a
IHE PCD-01 (HL7 V2.6) para la transmision a través de
WAN. Para asegurar la informacion, se utiliza la autentica-
cion SAML y la conexion HTTPS.

E. Conexiones de prueba

El primer paso fue asegurar que los dispositivos fueran
descubiertos por el sistema de puerta de enlace o gateway.
Utilizamos la aplicaciéon web local de la puerta de enlace
para buscar y vincular los dispositivos con el gateway. El
segundo paso fue tomar mediciones de ambos dispositivos
y comprobar los archivos de registro (log files) para validar
que los valores fueran transmitidos y no estuvieran dafia-
dos. En los mismos archivos de registro, comprobamos la
traduccion de los datos a un mensaje HL7.

Para la transmision HTTPS, se utilizd el sistema de
demostracion de la Health@home InSight proporcionado
por LNI. En esta aplicacion web, pudimos ver la carga de
datos en tiempo real y el modo histérico. Para comprobar la
seguridad de la informacion se utilizé el comando tcpdump
Linux y el programa Wireshark. En primer lugar, se realiza-
ron busquedas en el paquete para la autenticacion SAML,
validando la negociacion XML. Luego, verificamos que los
paquetes fueran la transmision de los datos de los disposi-
tivos médicos, corroborando que cada cuerpo del mensaje
estuviera encriptado.

Dispositivos médicos

Sistema de informacion

Salud en casa

Fig. 1. Arquitectura general de la solucion
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F. Protocolo clinico

Este sistema esta diseflado para el seguimiento de
pacientes con insuficiencia cardiaca durante el proceso de
“la titulacion de medicamentos”. Para determinar la via-
bilidad técnica y clinica del sistema, se esta desarrollando
un protocolo, conjuntamente con el personal clinico
de la Unidad Cardiovascular del Hospital San Vicente
Fundacion. Este protocolo definird la frecuencia en la
que los dispositivos biomédicos adquieren los datos, los
criterios para evaluar la condicion del paciente, a partir de
datos adquiridos, y la duracion de los periodos de segui-
miento. El equipo clinico comprobara la plataforma todos
los dias y le dara indicaciones al paciente, con el fin de
ajustar la dosis del medicamento.

III. RESULTADOS

Implementamos la arquitectura del sistema propuesta
en la Fig. 1. Los dispositivos fueron probados en el
laboratorio, controlando las variables y los momentos
cuando se tomaron las mediciones. Para la prueba, se
utilizdo tanto UA-651BLE y UC352BLE. Se realizaron
diez mediciones con ambos dispositivos y se obtuvieron
cuarenta valores, diez corresponden a peso medido con
el UC-352BLE y los otros treinta se corresponden con la
presion sistolica, presion diastolica, y el pulso, medidos
con el UA-651BLE. Utilizamos archivos de registro de
puerta de enlace para buscar los valores reportados de los
dispositivos. Contrastamos que los valores reportados en el
gateway fueran, de hecho, los reportados a nivel local por
los dispositivos.

Tabla 1. Valores tomados por los dispositivos biomédicos durante la
prueba del sistema

Presion Presion

Medicién Peso Gslica  diastolica TS0
(kg) (mmHg)  (mmHg) (Ips)

1 64.9 125 91 64
2 61.9 95 64 7
3 702 11 70 80
4 80.6 129 71 71
5 68.4 105 74 74
6 78.6 117 68 69
7 663 101 7 52
8 64.0 108 66 66
9 23 81 51 77
10 497 73 56 82

Los valores corresponden exactamente a lo expresado
entre el informe del dispositivo y el archivo de registro de
la puerta de enlace (gateway log file). Para la pagina web,

hemos utilizado, una vez mas, los archivos de registro
del gateway, pero esta vez buscando el mensaje HL7.
Cuando se report6 el mensaje, comprobamos la aplicacion
Health@home InSight para corroborar si la informacion
llegd correctamente. Pudimos comprobar que los datos
de mediciones fueron correctos y que corresponden a los
reportados tanto en el dispositivo como el gateway.

Seguimos a los paquetes de datos con tcpdump y
revisamos con Wireshark para validar la conexion segura
y la transmision de los datos. Cuando tratamos de leer el
cuerpo de cada mensaje enviado al servidor, no fuimos ca-
paces de descifrar los datos debido a la capa de seguridad
TLS V1.2 de la comunicacion, verificando de esta manera
la codificacion de los datos de extremo a extremo.

IV. DiscusioNn

Las pruebas realizadas en el laboratorio muestran que
el sistema desarrollado es capaz de adquirir informacion
del paciente y transmitirla de forma segura y correcta a un
servidor. Del mismo modo, las variables adquiridas por
este sistema junto con el control de la ingesta de liquidos y
diuresis, permiten realizar un seguimiento de la condicion
del paciente con IC, durante el proceso la titulacion de
medicamentos. Ademads, la arquitectura interoperable pre-
sentada por este sistema permite su adaptacion a diferentes
escenarios, asi como la adicion de nuevos dispositivos,
independientemente del fabricante o la marca. Sin embargo,
es necesario realizar pruebas en un entorno domiciliario
para determinar la viabilidad y la utilidad del sistema en el
seguimiento de los pacientes en este tipo de entornos.

V. CONCLUSION

Este articulo presenta un sistema de telemonitoreo re-
moto de las variables fisiologicas, disenado para pacientes
con insuficiencia cardiaca, durante el procedimiento de
titulacion de medicamentos, basado en dispositivos comer-
ciales que cumplen con los estandares internacionales de
interoperabilidad.

La arquitectura del sistema que se presenta en este do-
cumento se basa en las normas contenidas en el CDG. El
sistema consta de tres partes: dispositivos médicos, puerta
de entrada o gateway, y la aplicacion web. El intercambio
de informacion entre dispositivos médicos y el gateway
se realizd a través de BLE, mientras que el intercambio
de informacion entre el gateway y la aplicacion web se
realizoé utilizando THE PCD-01. La principal ventaja de
este sistema es que es totalmente interoperable, por otra
parte, permite la facil integracion de nuevos dispositivos,
siempre y cuando cumplan con los estandares contenidos
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en CDG. Estas caracteristicas muestran que el sistema es
capaz de realizar el monitoreo y control de enfermedades
diferentes a la insuficiencia cardiaca.

Los resultados de las pruebas realizadas, muestran que
el sistema es capaz de adquirir informacion del paciente,
cifrarla y transmitirla a un centro de referencia, donde
puede ser almacenada, vista y analizada.
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